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	工作经历（由近及远）

	2016.09～2022.12 

	公司名称：上海微能电子设备有限公司
工作职位：运维工程师
工作职责：

参与悠航、机场巴士、首都机场微商城等业务整体架构设计，保证业务安全和高可用性

负责各业务系统的可用性维护、应急故障处理、以及性能问题定位分析

负责传统 IDC机房业务逐步迁移上云的高可用可扩展架构方案设计，以及最终方案落地实施

从零开始主导业务应用、前后端服务、数据库容器化改造工作，推动Kubernetes在企业落地

规划设计各产品线业务应用的持续集成和自动化集成、部署、发布方案

负责自动化运维系统的架构设计和开发工作，打通CMDB、Ansible，Prometheus，ELK、构建CI/CD流水线

负责业务IaC基础设施即代码方案设计，实现云厂商如阿里云、华为云产品组件代码化、版本化

负责运维支撑服务及平台的可用性维护，包括Kubernetes、Prometheus、Zabbix、Ansible Role、SaltStack、Jenkins、Rancher、ELK、Gogs等

负责分析优化运维成本，在业务运行质量可控的范围内，调整各产品线业务系统架构，实现降低企业部门成本

探索领域新技术方案，对业务系统运行效率持续优化

	2016.03～2016.09
	公司名称：中农集团控股股份有限公司
工作职位：运维工程师
工作职责：

维护集团惠农电商业务平台稳定安全运行

负责应用系统的部署发布、监控、维护和优化

通过自研、配置自动化运维工具来降低手工操作的管理成本，满足业务快速迭代效率

管理Zabbix监控系统，监控IDC网络、服务器系统、业务应用等可用情况

负责处理业务事件、线上故障、以及用户报障

负责服务器安全管理，漏洞修复，以及相关备份管理

	2014.09～2016.01
	公司名称：手播信息科技有限公司
工作职位：运维工程师
工作职责：

维护App“首都机场、深圳机场、掌上虹桥”各模块在服务器正常运行

使用Zabbix监控系统，监控北京IDC机房、机场机房、上海机场机房、深圳机房、阿里云等各地服务器

使用Salt管理各地机房服务器的系统或应用的部署、升级，以及紧急bug的修复

使用虚拟化技术对现有服务器资源进行迁移整合至ESXI，而后进行合理利用

管理各运行项目模块的Docker 容器在服务器的正常运行和集群扩容扩容、缩容

维护ELK Stack日志平台完成对各接口访问量的统计以及接口日志的收集

维护GitLab、Confluence Wiki、企业邮箱、以及阿里云SLB等日常管理

管理人员入职和离职的IT流程

	2014.06～2014.09
	公司名称：北京视联时代科技有限公司
工作职位：运维工程师
工作职责：

根据部署方案手册完成视频切片、索引、推流等业务应用的部署安装

根据部署方案手册完成，heartbeat+drdb+mysql 高可用集群方案部署

通过监控分析 Cacti 流量趋势图、Nagios 监控主机状态，监测流媒体运营情况

负责一线值班 on-call 事件处理24 小时，并对异常状态根据运维手册进行紧急处理

	项目经历（由近及远）

	2018.04～2022.12 

	项目名称：航诚商业电商平台
所属公司：上海微能电子设备有限公司
承担职位：运维工程师
项目背景：首都机场商贸公司微信公众号商城平台，商城与 T1、T2、T3、大兴机场的场内特产店、品牌店合作，负责提供产品线上销售渠道，会员可以在公众号浏览购买商品、参与场内各合作店铺的秒杀、限时抢购等各种活动。
技术方案：项目部署在阿里云平台，实行动静分离，静态资源请求利用 CDN + OSS 就近访问边缘节点的机制优化用户访问速度，降低商城活动期间静态资源对源服务器带宽的造成大量占用。动态请求使用 Nginx + Lua 服务对用户请求进行流控、校验、访问控制，校验通过后负载均衡到后端业务应用，根据业务请求响应数据的动静类型把数据缓存到应用本身或 Redis 集群，减轻后端 MySQL 数据库集群读写压力。
承担职责：

负责原有业务架构迁移上云工作的方案设计及落地

负责Java业务架构容器化改造方案设计及落地

参与设计电商系统的秒杀限购业务流程的完善工作

参与处理羊毛党机器刷抢单、TCP SYN 洪水、HTTP 层CC网络攻击防御

持续优化业务架构性能与可用性，提高服务质量与用户体验

降低业务线项目成本，在不影响业务正常运行的基础上提高 ROI

	2018.06～2022.11

	项目名称：优悠航空综合航旅平台
所属公司：上海微能电子设备有限公司
承担职位：运维工程师

项目背景：“悠航”是定位于商旅人群的全机场服务应用，整合企业内现有的各产品线的商业资源，打承接 B 端客户资源，提供 “航班查询”、“机票购买”、“值机选座”、“接送机”、“机场巴士票”等业务，为商旅人群提供便捷服务的机场资源服务平台。
技术方案：项目部署在阿里云平台，实行动静分离，静态资源请求利用 CDN + OSS 就近访问边缘节点的机制优化用户访问速度，降低源站带宽压力。动态请求使用 Nginx 服务对用户请求反向代理负载均衡到后端 Java 业务应用集群，后端业务应用请求响应数据类型，将数据缓存到 Redis 集群，航旅数据经过 dble 中间件实现分库分表，提高航班数据的性能容量、存储容量，提高用户使用体验。
承担职责：

负责公有云运维架构方案的设计、部署维护工作

负责自动化运维工作的建设推进工作

构建基于Gogs、Jenkins

、Ansible、Python实现项目持续集成发布

参与应对来自竞争对手的TCP SYN泛洪攻击、HTTP CC、慢连接攻击，以及网络爬虫数据窃取

参与设计航班数据分库分表的方案设计及 dble 服务部署

使用 MHA 方案实现 MySQL 数据库自动故障转移，提高数据库集群可用性

	2018.06～2022.08 

	项目名称：机场行李追踪项目
所属公司：上海微能电子设备有限公司
承担职位：运维工程师
项目背景：行李追踪系统采用RFID电子标签标识旅客行李，在场内行李流转过程关键节点部署RFID采集通道，当行李通过采集点自动采集上传标签信息到服务器，行李输送分拣系统通过标签信息，将行李正确的分拣到对应航班的行李房格口槽，同牵引车上飞机货舱。通过RFID技术，实现行李托运的全链路追踪，机场管理方可观察各环节运输统计情况，旅客用户通过“悠航APP”实时关注自己行李状态，提高了旅客行李安全，减少机场旅客行李丢失、迟运、错运等问题。
技术方案：项目运维架构分场内与场外，场内业务服务器使用 LVS、Keepalived 方案，实现对处理 RFID 识别通道、移动终端等设备发出的网络请求进行负载均衡与双机热备。请求经由业务应用处理后，通过机场网关，将旅客行李追踪信息、对接到场外公有云平台，静态图片内使用 OSS 对象存储，业务相关请求通过 SLB 负载均衡到后端 ECS 服务器，ECS 部署 Java 业务应用，负责存储、解析行李流转信息，数据经过处理后，写入 MySQL 数据库集群。
承担职责：

负责机场内部、公有云运维架构的方案设计与落地实施

设计并实现基于 Terraform IaC 公有云资源管理方案

设计并管理项目内各业务应用的Jenkins持续集成与发布的 ci/cd流水线

设计部署基于Prometheus、VictoriaMetrics监控解决方案
持续优化业务架构性能与可用性，提高服务质量与用户体验

	2020.05～2021.02 

	项目名称：天津滨海机场信息发布管理平台
所属公司：上海微能电子设备有限公司
承担职位：运维工程师

项目背景：天津滨海机场信息发布平台，负责打通机场内各部门业务数据，实现在统一的机场信息服务平台，集机场公告发布管理、旅客数据查询统计、货航货邮信息统计管理、进出港航班数据管理等功能。
技术方案：项目运维架构分场内与场外，场内业务服务器使用 LVS、Keepalived 方案，实现对业务请求进行负载均衡与双机热备。请求经由业务应用处理后，通过机场网关，将数据对接到场外公有云平台，静态图片内使用 OSS 对象存储，业务相关请求通过 SLB 负载均衡到后端 ECS 服务器，ECS 部署 Java 业务应用集群，负责存储、数据经过处理后，写入 MySQL 数据库集群。
承担职责：

负责机场内服务器架构规划、及相关物理设备采购工作

负责公有云运维架构的设计与落地实施方案

设计项目中各业务应用的持续集成与发布的 DevOps 流水线

持续优化业务迭代更新效率，缩短项目生产周期
规划并部署业务服务、数据库集群方案，提高发布管理平台的可用性

	2016.03～2016.09 

	项目名称：农惠网农产品电商平台
所属公司：中农集团控股股份有限公司
承担职位：运维工程师
项目背景：农惠网是依托全国供销合作总社优势资源，打造的农资电商平台，通过集团自有的生产、物流、仓储、提供化肥、种子、农药、农机交易及农技服务、农村金融、农村物流、种植整体解决方案、农副产品销售等综合服务，为广大农民提供农业生产、生活服务的电子商务平台。
技术方案：项目部署在集团内部KVM虚拟化平台，主要由电商平台与销售管理平台两个系统平台组成，电商平台使用 Nginx + php-fpm 服务处理 HTTP 请求，农产品电商数据使用 MySQL 存储数据，使用双主复制架构方案部署集群。销售管理平台使用 Nginx + NodeJS 服务处理 HTTP 请求，数据库同样使用 MySQL 双主架构部署，Nginx 服务 与 MySQL 集群统一使用 Keepalived 提供 VIP 漂移，实现业务高可用。
承担职责：

维护农惠网电商平台的应用更新发布与备份管理

维护农惠网销售管理平台的应用更新发布与备份管理

基于Zabbix 监控方案调研及落地部署

电商平台、销售管理平台数据库高可用方案改造工作

电商平台、销售管理平台全站 HTTPS 升级改造工作

持续优化业务架构性能与可用性，提供服务质量与用户体验

	2014.09～2016.01
	项目名称：上海虹桥机场门店当面付系统
所属公司：手播信息科技有限公司
承担职位：运维工程师
项目背景：当面付系统是上海虹桥机场门店线下收款的系统产品，收银员通过 POS 机生成订单确定金额，使用扫描设备读取顾客付款码信息，商家后台通过当面付系统调用完成支付。
技术方案：项目运维架构分场内与场外，场内业务服务器使用 LVS、Keepalived 方案，实现对业务请求进行负载均衡与双机热备。请求经由业务应用处理后，通过机场网关，将数据对接到场外阿里云平台，数据经由 ruby 应用经过处理后，写入 MySQL 数据库集群。
承担职责：

维护当面付系统的日常运维工作

持续优化业务架构性能与可用性，提供服务质量与用户体验

场内服务器高可用方案设计及落地

场外公有云环境Docker容器化推进及落地

	2014.09～2016.01
	项目名称：银河流媒体业务环境
所属公司：北京视联时代科技有限公司

项目背景：服务于银河智能电视终端，为用户提供全国电视频道的在线电视直播、点播、回看等视频服务
承担职位：实施工程师

技术方案：主要使用Nginx、Squid、Tomcat、MySQL，架构包含五个部分

接口服务器：向终端APK提供EPG信息和节目海报，通过在Tomcat之前加个Nginx反向代理缓存，提高速度，同时Squid代理Apache，配置Tomcat导入Web的EPG管理程序，管理频道和节目信息。配置Rsync去同步图片数据，配置MySQL为管理服务器的从服务器，通过二进制日志同步数据库信息。

管理服务器：通过后台管理系统，配置MySQL为接口的主服务器，配置Rsync向浙江，江苏，广东等各分中心提供图片数据的同步。
切片服务器：通过切片服务Tspush，Cleants，来完成对视频流的切片生成ts视频文件及持续更新生成m3u8文件。
索引服务器：通过索引服务Tvindex，程序通过拽取切片服务器上生成的m3u8文件，配置程序然后对其自定义处理，例如对流量进行负载均衡分流。
视频服务器：通过公司自开发Suvs服务来做一二级缓存和对超时异常视频流的回源处理。
承担职责：

根据业务部署手册，完成接口服务器、管理服务器、切片服务器、索引服务器、视频服务器的安装配置

负责处理监控业务运行情况、处理主机业务事件告警

负责一线 on-call 值班，对业务异常状态根据运维手册进行紧急处理

	主要技能及行业经验

	技术与服务：

熟悉 IaC 多云管理方案 Terraform，实现企业在阿里云、华为云等多云资源的 “代码化、版本化、可评审化”，为基础设施提供可追溯性，提高运维资源管理效率，缩短生产周期

熟悉 互联网电商系统 秒杀、限时抢购 等高并发场景的系统架构设计及运维

熟悉 Kubernetes 平台在企业落地实践，了解 CNI Flannel 工作原理，及日常运维，能够构建基于 Kubernetes 的DevOps工作流

熟悉 Prometheus 云原生监控、Zabbix 传统资产监控，以及 Thanos、VictoriaMetrics 等应对海量指标样本场景的监控架构解决方案

熟悉 Jenkins、GitlabCI、Ansible、SaltStack 等工具，构建 CI/CD 持续集成、部署发布流水线，自动化完成配置管理、应用构建、灰度发布上线

熟悉 Nginx 服务运维，以及根据应用特点结合云厂商产品 CDN、OSS、全站加速，优化提高业务系统在动/静态场景的性能表现及业务安全性

熟悉 Redis 缓存系统，以及缓存穿透、无底洞、雪崩问题优化，Redis Sentinel、Redis Cluster 高可用方案原理部署及维护

熟悉 Python 语言，能够使用 Python 集成打通各运维服务，构建自动化运维平台

熟悉 MySQL 数据库，能够熟练配置构建高可用、高性能、高并发的数据库集群

熟悉 Java JVM 工作原理，对各场景下的 JVM GC 问题分析，配置调优有一定的经验

	行业经验：

熟悉互联网Web业务应用的Docker容器化改造及Kubernetes平台使用

熟悉公有云厂商的各类云资源使用，以及结合公有云资源提高性能、降低企业成本

熟悉互联网常见的网络攻击手段的应对方案与防御措施

熟悉基于开源方案实现业务自动化集成、测试、部署与发布，了解业务的常见发布策略，如灰度发布、蓝绿发布、金丝雀发布
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